ACIL VE BEKLENMEDiIK DURUM PLANI
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Mali tablolar ve mevcut mezuat uyarinca tutmakla yikimli oldugumuz her tirli kayit ile
kiymetli evrakin basili olarak veya elektronik ortamda saklanmasi konusunda, Bilgi islem
Bolimi, Mali isler ve Operasyon Boélimi denetimi altinda, sirketimizde en az 5 il
saklanmaktadir.

Araci kurum faaliyetinin araliksiz sirdirilebilmesine yonelik bilgi islem sistemlerinin
devamlliginin saglanmasi, yedeklerinin alinmasi ve sdzkonusu elektronik kayit yedeklerinin
en az 5 yil sure ile saklanmasi konusunda dijital ortam (DVD, CD) kullanilarak kritik datalarin
her giin yedekleri alinmaktadir. Gece alinan backuplar ile Muhasebe Paket programinin
yedeklenmesi saglanmaktadir. Ayrica vyillik, aylik, haftalik backuplar sirket disinda
saklanmaktadir.

Mali ve bilgi iletisim altyapisi dahil olmak Uzere operasyonel risk degerlendirmesi konusunda,
sistem ¢okmesi, elektrik kesintisi, yangin, deprem, sabotaj, klimalarin bozulmasi, sisteme
virlis girmesi, sistem icinde mali, operasyon, takas islemlerinde kullanilan ve kayitlarin
tutuldugu programin yanlis veriler sunmasi, internet sitemize ve dolayisi ile internet
subemize yapilacak hacker saldirilar baslica risk konularin teskil etmektedir.

a) Elektrik Kesintisi

Elektrik kesintisine karsi gerekli 6nlemler alinmistir. Kesinti aninda jenerator ¢calismaya
baslayana kadar UPS devreye girmektedir. Jeneratér su anki durumda 1 giin boyunca
elektrigimizi idare edebilmektedir sonrasinda mazot ile ek takviye yapilabilmektedir. UPS
ise herhangi bir jenerator arizasina karsin 45 dakika boyunca sistemi kendi basina
calistirabilecek sekilde aki grubuna baghdir.

b) internet Hatti Problemleri

Kesintisiz internet erisimi icin 2 farkli ISP Gzerinden internet baglantisi saglanmistir. Hat
kesilmesi durumunda hat donlsiim islemleri manuel olarak yapilmaktadir. Her iki hattin
birden kesilmesi durumunda ise emirler, Borsa istanbul’da bulunan sirkete ait
telefonlarla brokerlarimiz tarafindan yerine getirilmektedir.

c) Firewall’da Olusabilecek Problemler

Firewall aktif olarak galismaktadir. Lisanslar yillik olarak alinip sistemin siirekli update
edilmesi ve givenlik aciklarina karsi tedbir alinmistir. 24 saat destek alinarak firewallin
dizenli ve siirekli calismasi saglanmistir. Her hafta firewall kontrol edilmektedir.

d) Web Server’da Olusabilecek Problemler

Web serverin hard diski konfiglire edilerek disklerden herhangi biri bozulsa bile sistem
calisirken hard disk degistirilerek calismaya devam edebilen bir yapi kurulmustur. Web
server yazilimlari stirekli glincellenerek givenlik acgiklari aninda kapatilmaktadir. Sistem
yedegi herglin alinmaktadir.



e) Database Server’lar
Kullanilan database serverlar olasi disk arizalarina karsi konfigiire edilmistir. Redundant
power supply diger serverlarda oldugu gibi mevcuttur. Yedek bulundurulan database
serveri herhangi bir ariza durumuna karsi hazir bulundurulmaktadir.

f)  Virus Problemleri

Virls tehlikesine karsi kullanilan antivirlis programi lisansli ve orijinal olarak satin
alinmakta, bilgi islem haricinde program yiklenmesine izin verilmemektedir. Antiviris
sistemi bitlin makinelerde (server ve workstationlar) mevcuttur. Gunlik olarak virus
listesi otomatik update edilerek siirekli glincel tutulmaktadir. Ayrica mail server lizerinde
bulunan farkli bir program ve firewall da maille gelen virislii dosyalar sisteme girmeden
silmektedir.

g) Klima Problemleri

Sistem odalarinda bulunan klima arizasi durumunda sistemlerin ¢alismasi duracag icin
yedek klimalar bulunmaktadir. Ayrica i1si ve yangin dedektorleri ile de 24 saat izleme
merkezi tarafindan takip edilmektedir.

h) Yedekleme

Her aksam gilin sonunda datalarin yedekleri alinmaktadir. Gece alinan backuplar ile
Muhasebe paket programinin yedeklenmesi saglanmaktadir. Ayrica yillik, ayhk, haftalik
ve glinlik backuplar dijital ortamda saklanmaktadir. Yedeklerin bir bolimiu de sirket
disinda korunmaktadir.

Miisterilerle alternatif iletisim kanallarinin tedariki ve siirekliliginin saglanmasi

Sabit hatlardan bir veya bir kisminin devre disi kalmasi durumunda mdusteri ile iletisimi
saglayacak sirkete ait yeterli sayida hat mevcuttur. Genel bir ariza veya kesinti durumunda
misteriler ile sabit hatlardan iletisim kurulamadigl anlarda sirket (ye temisilcileri
telefonlarindan veya personel GSM hatlarindan araciligi ile iletisim saglanacaktir. Sirket ile
BIST arasindaki iletisimin aksamasi durumunda, BIST’da bulunan Uye Temsilcileri araciligi ile
iletisim cep telefonlari ile saglanarak emirler iletilecek ve daha ¢ok pozisyon kapatma
seklinde emirlere agirhik verilecektir. Clnkl yapilan islemlerde musteri ses kayitlarinin
tutulmasi sorunu yasanacaktir. Bu durumlarda seansa bizzat katilan musterilerin emirleri igin
bir sorun olmayacaktir. Fakat telefon ile emir ileten mdusteriler igin sirketimizin fax
numaralarina (0 212-2240700) emir talimati istenecektir.

Araci kurum c¢alisanlariyla alternatif iletisim kanallarinin tedariki ve sirekliliginin
saglanmasi

Acil ve Beklenmedik durumlarda araci kurum calisanlariyla alternatif iletisim kanallarinin
tedariki ve surekliliginin saglanmasi amaciyla, sirket Acil Durum Sorumlularinin ve ilgili
personelin cep telefonu bilgileri ilgili kurumlara bildiriimis olup internet sitemizde
duyurulacaktir.



Acil ve beklenmedik durumun, karsi tarafa olasi etkileri hakkinda degerlendirme

Baskent Menkul Degerler A.S. miusterilerine acil ve beklenmedik durumlarda is sirekliliginin
nasil saglanacagi ve buna iligskin is akis prosediirleri hakkinda bilgi vermekle yikimlidir. S6z
konusu bildirim hesap acilisi sirasinda ve ayrica Baskent Menkul Degerler A.S. internet sayfasi
aracitligl ile yapilacaktir. Acil ve beklenmedik durum plani, olasi acil ve beklenmedik
durumlarda araci kurumlarin faaliyetlerinin kesintiye ugramadan normal bir sekilde
strdirilmesini, misterilerin is ve islemlerinin aksamadan devam etmesini saglayan sistemi
ifade eder. Yapilan bu g¢alisma ile meydana gelebilecek olumsuzluklarin 6nceden tespit
edilerek buna uygun ¢6zim arayislari musterilerin olasi durumlara karsi korunmasini ayni
zamanda musterinin Sermaye Piyasasina ve kuruma karsi olan gliveninin artmasini
saglayacaktir. Bu planin sistemli bir sekilde hayata gegirilmesi ile hizmetin kalitesinin
ylkseltilmesi saglanmis olacagindan, karsi tarafin kuruma olan memnuniyetini de
arttiracaktir.

Kurulun alinan 6nlemler hakkinda bilgilendirilmesi

Acil ve beklenmedik durumlarda Sermaye Piyasasi Kuruluna alinan énlemlerle ile ilgili olarak
derhal telefon, fax veya internet yolu ile alinan 6nlemlerle ilgili olarak bilgi verilecektir.
Sermaye Piyasasi Kuruluna veya diger kurumlara yapilacak olan rutin zorunlu bildirimler yazil
olarak veya internet ortaminda ilgili taraflara bildirilecektir.

Araci kurumca faaliyete devam edilemeyecegi yoniinde karar verilmesi

Araci kurumca faaliyete devam edilemeyecegi yonilinde karar verilmesi durumunda
musterilerin hesaplarina erisimi ve s6z konusu hesaplarin baska araci kuruma devri. Sirketin
faaliyetlerine devam edilemeyecegi yoniinde karar verilmesi durumunda, sirket internet
sitesinde karar sirekli ilan edilecek. Telefon araciligi ile musterilere haber verilecektir. Ayrica
ulusal yayin yapan glinliik iki gazeteye ilan verilecektir.

Musterilerin  talimatlari  dogrultusunda istedikleri ~ araci  kuruma  virmanlar
gerceklestirilecektir. Faaliyetler durdurulduktan sonra ise misteri basvurulari Sermaye
Piyasasi Kurulu’'ndan alinacak onay dogrultusunda, musteriler dogrudan Merkezi Kayit
Kurulusuna basvurup talimatlarini vererek virmanlarini yaptirabileceklerdir.



